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1. La seguridad del correo electroni-

co es fundamental

Segun McAfee, el correo electronico de
suplantacion de identidad continua
siendo una de las principales formas

de acceso de los virus de ransomware,
especialmente en los casos de ataques
orientados. Por lo tanto, resultara esen-
cial para todo aquel que administra una
red 0 se conecta a Internet proteger esta
via primaria de vulnerabilidades.

LLa mayor parte de los usuarios inician
un ataque de ransomware al abrir lo que
parece un correo electronico normal y
que en realidad alberga el virus dentro
de un documento, una foto, un video u
otro tipo de archivo. La mayor parte de
los hackers actuales no necesitan de
muchos conocimientos para insertar
un malware en un archivo. Existen nu-
merosos articulos y tutoriales de YouTu-

be con instrucciones paso a paso para
hacerlo.

Teniendo siempre presente esto, siem-
pre debes evitar abrir un correo elec-
tréonico de un remitente desconoci-
do. Si recibes un correo electronico de
origen desconocido, informa de esta
situacion al equipo de IT o de asesores
de seguridad de tu compania inmedia-
tamente.

Recuerda: Siempre sera la decision
correcta mantener seguros los datos y
sistemas de IT de tu compania.




2. Protege tu red y tu entorno de IT

Sin dudas, la infeccion por ransomware seguridad de red que monitoree auto-
de una computadora es un problema se- maticamente la red y sus archivos en
rio. Pero si se propaga a toda la red, no busqueda de amenazas. La solucion
solamente puede transformarse en una también debe alertar a los adminis-

pesadilla para el departamento de [T, tradores, si detecta que un ataque

Sino que puede poner en peligro a toda de ransomware esta intentando cifrar

la compania. grandes cantidades de archivos en la
red.

Las companias que no lo hayan hecho
ya, deberian evaluar la implementacion Por Ultimo, aungue N0 menos impor-
de un software de seguridad de datos tante: Siempre actualiza tu software
que examine todos los correos electroni-  y sistemas operativos con los par-
cos ingresantes antes de que los reciba  ches mas recientes, en cuanto estén

el destinatario. disponibles. Como mencionamos
repetidamente, los hackers solamente
pueden alcanzar el éxito en sus ata-
ques cuando las politicas de seguridad
de datos de la victima ofrecen vulnera-
bilidades.

Dicha solucion reducira dramaticamen-
te las probabilidades de que un virus

se extienda por dentro de la red de la
compania. Ademas, los administrado-
res y gestionadores de IT deben evaluar
la implementacion de un software de
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3. Capacitacion de los empleados

Incluso los usuarios de computadora efectivas, como las siguientes:
mas experimentados entran en panico
cuando se dan cuenta de que se enfren-
tan a un ataque de ransomware. Por lo

Desconecta las computadoras de
Internet y de la red interna.

tanto, resulta importante que todos los > Intenta apagar el dispositivo de
empleados de una compaiia sepan manera adecuada o llama inme-
exactamente qué hacer asi ocurre un diatamente al departamento de [T/
ataque de ransomware, incluso los di- seguridad de IT.

rectores de [T y los ejecutivos de alto El personal de administracion y de
nivel. seguridad de IT debe informarse de
Los protocobs para actuar ante un forma continua con respecto a los mas
ataque de ransomware deben no sola- recientes desarrollos del ciberdelito y la

mente ser parte del plan de continuidad ~ ciberseguridad.
de negocios de los expertos de [T 010s  pgr |0 tanto, deberfa ser una necesi-

puestos superiores, sino que en todas dad imperiosa para estos empleados
las oficinas deben ser visibles y com- capacitarse y actualizarse continua-

prensibles las recomendaciones precisas  mente con respecto a las ultimas no-
de que hacer si ocurre una infeccion. vedades y los mas recientes desarro-
Las mismas pueden ser simples, pero llos en ese espacio y estar al tanto de

los puntos débiles de las redes o las
soluciones de software.
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4. Protege el Protocolo de Escritorio
Remoto (RDP) de tu organizacion

Si tu organizacion no necesita utilizar un
RDP, es conveniente reemplazarlo con
una solucion mas segura. Si esto no es
posible, entonces deben implementarse
las siguientes medidas:

> Utiliza una VPN para acceder al RDP
de tu organizacion, ya que esto crea
una conexion segura entre los em-
pleados de la organizacion y la Inter-
net. Todo el trafico de datos se envia
a través de un tunel virtual cifrado, lo
que deberia evitar que los cibercrimi-
nales puedan acceder al sistema por
fuerza bruta.

> Asegurate de contar con una autenti-
cacion de dos factores.

> Aguellos empleados que trabajen en
servicios internos importantes de-
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ben contar con el maximo acceso
requerido para poder desempenar
su tarea. Cualquier empleado que
acceda a respaldos o sistemas criti-
cos debe implementar una autenti-
cacion de dos factores.

Implementa un plan de recupera-
cion ante desastres, que esté ac-
tualizado, para asegurarte de con-
tar con una copia de respaldo de
todos tus datos criticos en caso de
que se vea afectado tu RDP.
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5. Asegurate de contar con una co-
pia de respaldo actualizada

Protegerse también significa contar con
una copia de respaldo de los datos.

Una copia de respaldo altamente segura
resulta un elemento crucial dentro de la
preparacion para enfrentar un ataque
por ransomware. Debes probar tu copia
de respaldo exhaustivamente de forma
frecuente y, o que es mas importante, la
restauracion de los datos debe resultar
facil.

Esto significa que si te atacan con cual-
quier forma de malware, podras recon-

struir tu sistema rapida y efectivamente.

De ser posible, asegurate de que tu
sistema de respaldo no esté conectado
a tu red (0 que solamente esté conecta-
do el tiempo estrictamente necesario), 1o
que evitara que tu respaldo también se
vea afectado por el malware.

Implementa un plan de recuperacion y respaldo
para todos los datos criticos, utilizando la estrate-
gia 3-2-1:

3 - Mantener un minimo de tres copias de los
datos.

2 - Almacenar los datos en dos tipos de disposi-
tivos distintos.

1 - Mantener protegida una copia de los respal-
dos fuera de las instalaciones.

Prueba las copias de respaldo de forma regular
para garantizar una adecuada configuracion,

lo que atenuard el impacto de una filtracion de
datos y acelerara el proceso de recuperacion.

Desconecta los respaldos criticos de la red
(brecha de aire) para lograr una proteccion
maxima.

Implementa sistemas de archivos con copia al

escribir (NetApp WAFL — Linux ZFS) o carac-
teristicas WORM en sistemas o dispositivos NAS.

Aplica los parches a los sistemas operativos,
software de respaldo, seguridad y antivirus criti-
C0s tan pronto como sea posible.

Implementa una continua capacitacion en
ciberseguridad para usuarios y administradores,
a fines de identificar correos de suplantacion de
identidad.




¢, Qué hacer si sufres una infeccion
por ransomware?

Si por una u otra razon el ransomware supera tus defensas, debes hacer lo sigui-
ente:

> i{Nunca pagues el rescate!
Pagarle los criminales no garantiza que recuperaras tus datos. En muchos
casos (y definitivamente si es un ranscam o un wiper) no recuperaras tus datos,
ilo que te dejara sin datos y con mucho menos dinero!

> No intentes descifrar los datos ti mismo.
Algunos especialistas en computacion pueden ser capaces de recuperar datos
perdidos, pero esto es riesgoso. Si algo sale mal, puedes destruir tus datos para
siempre.

> iPrueba tu copia de respaldo!
Aun en caso de perder la copia de respaldo luego de un atague de ransomware,
no hay que descartar nunca la posibilidad de la recuperacion. Las soluciones
posibles dependen del tipo de sistema de almacenamiento o dispositivo y del
tipo de ransomware.
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